Anlage V zur Verschlusssachenanweisung

Merkblatt zur Behandlung von Verschluss-

sachen des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH
(VS-NfD-Merkblatt)



1.1.

1.2.

1.3.

1.4.

Allgemeines

Kenntnis nur, wenn nétig

Von einer Verschlusssache diirfen nur Personen Kenntnis erhalten, die aufgrund ihrer Aufgabenerfil-
lung von ihr Kenntnis haben miissen. Keine Person darf (iber eine Verschlusssache umfassender oder
eher unterrichtet werden, als dies aus Griinden der Aufgabenerfiillung notwendig ist. Uber den Inhalt der
Verschlusssachen ist Verschwiegenheit gegeniiber Nichtbeteiligten zu wahren. Es gilt der Grundsatz

,Kenntnis nur, wenn nétig“.
VerstoRe gegen die Geheimhaltungspflicht

Personen, die gegen die Vorschriften dieses VS-NfD-Merkblatts verstofien, drohen disziplinar- oder ar-
beitsrechtliche Manahmen und eine strafrechtliche Ahndung des Verstolles nach den §§ 93 bis 99,
203 Absatz 2 und 353b StGB. Personen, die sich im Umgang mit Verschlusssachen als ungeeignet er-

wiesen haben, werden von der Bearbeitung von Verschlusssachen ausgeschlossen.
Mitteilungen an die Geheimschutzbeauftragten

Der Verlust und das Auffinden von Verschlusssachen sowie vermutete und festgestellte Verstolie gegen
die Vorschriften dieses VS-NfD-Merkblatts sind unverziiglich den zustandigen Geheimschutzbeauftrag-

ten mitzuteilen, um einen eventuell entstandenen Schaden zu begrenzen und den Vorfall aufzuklaren.
VS-IT

Die Verarbeitung von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH ist nur mit VS-IT zuléssig, die hierfir freigegeben ist. Dies betrifft unter anderem PCs, IT-Netz-
werke, Notebooks, Mobiltelefone und transportable Datentrager (CDs, USB-Sticks). Informationen zu
freigegebener VS-IT erteilen die Geheimschutzbeauftragten oder die Beauftragten fiir IT-Sicherheit. Da-
bei sind die Vorgaben der Dienststelle zu Ubertragung, Transport, Aufbewahrung und Betrieb zu beach-
ten. Private IT, Software oder Datentrager diirfen nicht fir die Verarbeitung von Verschlusssachen ein-

gesetzt werden.
Einstufung

Die Dienststelle, die eine Verschlusssache erstellt oder deren Erstellung veranlasst, oder die Rechts-

nachfolgerin dieser Dienststelle ist die Herausgeberin /der Herausgeber der Verschlusssache.

Die Herausgeberin / der Herausgeber stuft eine Verschlusssache in den Geheimhaltungsgrad VS-NUR
FUR DEN DIENSTGEBRAUCH ein, wenn deren Kenntnisnahme durch Unbefugte fiir die Interessen der
Bundesrepublik Deutschland oder eines ihrer Lander nachteilig sein kann (§ 6 Absatz 2 Nummer 4 Berli-

ner Sicherheitsiiberprifungsgesetz).

Von einer Einstufung als Verschlusssache ist nur Gebrauch zu machen, soweit dies notwendig ist.



Befristung und Aufhebung der Einstufung

Die Einstufung einer Verschlusssache des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH ist auf 30 Jahre befristet. Die Herausgeberin / der Herausgeber kann unter Beriicksichtigung
der Begriindung fir die Einstufung eine kirzere Frist bestimmen. Die Einstufung endet mit Ablauf des

Jahres, in welches das Fristende fallt. Die Frist kann nicht verlangert werden.

Fallt die Geheimhaltungsbedirftigkeit einer Verschlusssache weg, hat die Herausgeberin / der Heraus-
geber die Einstufung aufzuheben. Die Aufhebung der Einstufung ist so zu vermerken, dass diese und

die verfligende Stelle jederzeit erkennbar sind.
Kennzeichnung

Bei der Herstellung ist eine Verschlusssache des Geheimhaltungsgrades VS-NUR FUR DEN DIENST-
GEBRAUCH so zu kennzeichnen, dass bei ihrer Handhabung wéhrend der gesamten Dauer ihrer Ein-

stufung jederzeit erkennbar sind:

e der Geheimhaltungsgrad,

e die Herausgeberin / der Herausgeber,

e das Datum der Verschlusssache und

e das bei der Herstellung festgelegte Ende der Einstufungsfrist, sofern diese die Regelfrist von

30 Jahren unterschreitet.

Die verbindliche Gestaltung der Kennzeichnung von Verschlusssachen ist der Anlage IV sowie den Mus-
tern der Anlage VIII zur Verschlusssachenanweisung des Landes Berlin zu entnehmen. Dies gilt auch
fir elektronische Verschlusssachen. Lasst die Beschaffenheit einer Verschlusssache eine solche Kenn-
zeichnung nicht zu, ist sinngeman zu verfahren. Geheimhaltungsgrade sind grundséatzlich auszuschrei-
ben soweit die Beschaffenheit einer Verschlusssache dies zulasst. Ist dies nicht méglich, wird der Ge-
heimhaltungsgrad VS-NUR FUR DEN DIENSTGEBRAUCH mit VS-NfD abgekiirzt.

Der Betreff einer Verschlusssache soll so formuliert werden, dass er fir sich genommen nicht geheim-

haltungsbedurftig ist.
Aufbewahrung und Verwaltung

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH sind bei Nicht-
gebrauch in verschlossenen Behaltern oder Rdumen aufzubewahren. Sie konnen, soweit sie nicht Be-
standteil hdher eingestufter Verschlusssachen sind, unter Beachtung des Grundsatzes ,Kenntnis nur,
wenn notig” in einer offenen Registratur dauerhaft aufbewahrt und in dieser verwaltet werden. Satz 1 gilt
entsprechend fir Datentrager und mobile IT, auf denen elektronische Verschlusssachen des Geheimhal-
tungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH unkryptiert gespeichert sind.



6.1.

6.2.

6.3.

Weitergabe und Versand

Weitergabe innerhalb einer Dienststelle

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH kénnen inner-
halb einer Dienststelle wie offenes Schriftgut weitergegeben werden. Eine Quittierung der Weitergabe ist
nicht vorgesehen. Bei der Weitergabe mittels VS-IT sind nachfolgende Regelungen unter 6.2 zu beach-

ten.
Weitergabe liber technische Kommunikationsverbindungen

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH sind aus-
schlieRlich mittels hierfir freigegebener VS-IT (iber technische Kommunikationsverbindungen zu Uber-
tragen. Die Verschlusssachen missen dabei grundsatzlich durch IT-Sicherheitsprodukte nach Vorgaben
des Bundesamtes fiir Sicherheit in der Informationstechnik verschliisselt werden. Erfolgt die Versendung
ausschlieBlich innerhalb hierfir freigegebener VS-IT-Netze, kann von einer Verschlisselung abgesehen

werden.

Abweichend von Absatz 1 diirfen Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH ausnahmsweise (iber andere technische Kommunikationsverbindungen versandt
werden, wenn die Ubermittiung tiber eine Kommunikationsverbindung nach Absatz 1 einen unvertretba-

ren Zeitverlust bedeuten wiirde. In diesem Fall sind folgende VorsichtsmalRnahmen zu beachten:

1. Die Identitat der Kommunikationspartnerin / des Kommunikationspartners soll vor Beginn der
Kommunikation festgestellt werden,

2. die Kommunikation ist so zu flihren, dass der Sachverhalt Dritten nicht verstandlich wird und
ein unmittelbarer Riickschluss auf den Verschlusssachencharakter nicht moglich ist,

3. die Ubermittelten Verschlusssachen diirfen keine Kennzeichnungen oder Hinweise aufweisen,
die sie von einer nicht eingestuften Information unterscheiden. Die Kennzeichnungspflicht ist in
diesem Fall aufgehoben und

4. die Kommunikationspartnerinnen / die Kommunikationspartner sind auf anderem Wege (zum
Beispiel iber andere technische Kommunikationsverbindungen, durch Post oder Kurierin / Ku-
rier) unverziiglich tber die Einstufung der Verschlusssachen zu unterrichten, auler, dies ist im

Einzelfall nicht mdglich oder nicht zweckmaRig.

Informationen zu den in Betracht kommenden Abweichungen bei der Auswahl von technischen Kommu-

nikationsverbindungen erteilen die Geheimschutzbeauftragten.
Weitergabe durch private Zustelldienste

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH kénnen durch
private Zustelldienste als gewdhnliche Brief- beziehungsweise Paketsendungen versandt werden. Der

Umschlag beziehungsweise das Paket erhalt keine VS-Kennzeichnung.



6.4.

6.5.

6.6.

6.7.

Grenziiberschreitende Weitergabe

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH kénnen auch
ins Ausland durch private Zustelldienste als gewdhnliche Brief- beziehungsweise Paketsendungen ver-
sandt werden, es sei denn, die Herausgeberin / der Herausgeber der Verschlusssache hat einer solchen
Weitergabe widersprochen oder andere Modalitaten fiir den Auslandsversand festgelegt. Der Umschlag

beziehungsweise das Paket erhalt keine VS-Kennzeichnung.
Weitergabe an Parlamente und Landesbehérden

Die Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH an den Deutschen Bundestag, den Bundesrat oder Landesparlamente erfolgt liber die zustén-

dige oberste Landesbehérde.

Die Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH an ein Land ist nur zulassig, sofern in diesem Land dieser Verschlusssachenanweisung ent-
sprechende Regelungen zum Schutz von Verschlusssachen gelten oder sich das Land zum Schutz von

Verschlusssachen entsprechend der Verschlusssachenanweisung verpflichtet.
Weitergabe an nichtoffentliche Stellen

Die Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH an nichtdffentliche Stellen ist nur zulssig, wenn die Weitergabe im staatlichen Interesse erfor-
derlich ist (z.B. zur Durchfiihrung eines staatlichen Auftrages oder zur Analyse oder Abwehr von Gefah-
ren fur die Sicherheit in der Informationstechnik von Kritischen Infrastrukturen, von sonstigen Unterneh-

men im staatlichen Interesse oder einer Stelle des Landes).

Vor der Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH an nichtéffentliche Stellen muss mit diesen jeweils ein Vertrag geschlossen werden, in den die
Bestimmungen des VS-NfD-Merkblattes des Handbuchs fiir den Geheimschutz in der Wirtschaft (Ge-
heimschutzhandbuch) Eingang gefunden haben. Werden diese Unternehmen nicht durch die fiir Wirt-
schaft zustandige Senatsverwaltung geheimschutzbetreut, hat dies mit der MaRgabe zu erfolgen, dass
die darin enthaltenen Kontrollrechte von der VS-Auftraggeberin / dem VS-Auftraggeber ausgelibt wer-
den. Weitergehende MaRnahmen wie ein Geheimschutzverfahren durch die fiir Wirtschaft zustandige
Senatsverwaltung oder Sicherheitstberprifungen sind fiir eine Weitergabe von Verschlusssachen die-

ses Geheimhaltungsgrades nicht erforderlich.
Weitergabe an nichtdeutsche Stellen oder nichtéffentliche Stellen mit Sitz im Ausland

Es gelten die Regelungen der Anlagen der VSA des Bundes in ihrer jeweils geltenden Fassung entspre-

chend.

Mitnahme



Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH kénnen auBer-
halb des Dienstgebéudes oder einer Liegenschaft nur auf Dienstreisen und zu Dienstbesprechungen
mitgenommen werden, soweit dies dienstlich notwendig ist und sie angemessen gegen unbefugte
Kenntnisnahme und unbefugten Zugriff gesichert werden. Sie kénnen in diesem Fall in einem verschlos-

senen Umschlag unversiegelt und ohne Kurierausweis mitgefiihrt werden.

lhre Mitnahme aus anderem Anlass (zum Beispiel zur Bearbeitung in der Privatwohnung) ist grundsatz-

lich unzulssig. Die Geheimschutzbeauftragten kénnen Ausnahmeregelungen treffen.

Die ausschlieRlich elektronische Bearbeitung von Verschlusssachen des Geheimhaltungsgrades VS-
NUR FUR DEN DIENSTGEBRAUCH mit hierfiir freigegebener VS-IT (zum Beispiel Notebooks) ist auch

in der Privatwohnung zul&ssig.
Vernichtung

Um groRere Bestande von Verschlusssachen zu vermeiden, sind nicht mehr benétigte Verschlusssa-

chen zu vernichten oder an die VS-Auftraggeberin bzw. den VS-Auftraggeber zurlickzugeben.

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH sind von der
Bearbeiterin / dem Bearbeiter nur an den dafiir vorgesehenen Orten so zu vernichten, dass der Inhalt

weder erkennbar ist, noch erkennbar gemacht werden kann.

Fir die Vernichtung diirfen nur Produkte oder Verfahren eingesetzt oder Dienstleisterinnen / Dienstleis-
ter beauftragt werden, die die Anforderungen des Bundesamtes fiir Sicherheit in der Informationstechnik

erfillen.
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